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Kiirzungsregel fiir Kongruenzen - MATHEMATIK

Erinnere dich an die folgende Rechenregel fiir Kongruenzen:
J— p— m
a-c=b-c modm <= a=b modm

Eine Erkliarung fiur die Rechenregel findest du am Arbeitsblatt — Kongruenz und Restklassen.

Wenn ¢ und m teilerfremd sind, dann gilt also:

a-c=b-¢c modm <= a=b modm

/
Kleiner Satz von Fermat (1640) (=) MATHEMATIK
A T
Fiir jede ganze Zahl a und jede Primzahl p gilt der Kleine Satz von Fermat:
a’? =a mod P Zum Beispiel: _4° =4 mod 5
=1024
Wenn a kein Vielfaches von p ist, dann gilt ggT(a,p) = 1 und damit:
a’1=1 modp
/
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Pascalsches Dreieck & Primzahlen - MATHEMATIK

p ist eine Primzahl. Rechts siehst du die obersten 12 Reihen vom Pascalschen Dreieck:

1
1 1
In jeder ,,Primzahlreihe* sind alle Zahlen im p=2 1 9 1
Inneren jeweils Vielfache dieser Primzahl. p=3 1 3 ] 1
Zum Beispiel: Die Zahlen 1 4 6 4 1
pP=29 1 5 10 10 5 1
7,21, 35,35,27,7 1 6 15 20 15 6 1
. . p=7 1 7 21 35 35 21 7 1
sind alle durch 7 teilbar. ) 5 08 56 - 56 08 5 )
1 9 36 84 126 126 84 36 9 1

Das ist kein Zufall.
1 10 45 120 210 252 210 120 45 10 1

p=11 1 11 55 165 330 462 462 330 165 11 1

Ut
ot

Die Zahlen in Reihe p sind die folgenden Binomialkoeffizienten:
k Faktoren

OO (2)0) » (-FTeg=

Erkldre, warum die Primzahl p den Binomialkoeffizienten f fir alle £ mit 1 < k <p —1 teilt.

Im Z&ahler von (Z) kommt der Faktor p vor, weil k& > 1.

Der Nenner k! und p sind teilerfremd, weil p eine Primzahl ist und k£ < p — 1.

Das Ergebnis (Z) der Division ist eine ganze Zahl, deren Primfaktorzerlegung also p enthalten muss.
\_ /

Datum: 22. Januar 2020
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Wir beweisen jetzt a? = a mod p fiir alle Primzahlen p mit vollstandiger Induktion nach a > 0.
Dabei verwenden wir die beiden folgenden Aussagen:

n
o Binomischer Lehrsatz: (z + y)" = Z <Z> ke y”—k
k=0

. (Z) =0 mod p fiir alle Primzahlen pund 1 <k <p—1.

1) Uberpriife den Induktionsanfang fiir a = 0:

0’=0 modp v

2) Uberpriife den Induktionsschritt a — a + 1:
Du darfst also verwenden, dass a? = a mod p gilt.
Daraus musst du folgern, dass auch (¢ + 1)’ =a+1 mod p gilt.

—1
p_ppk’pfk_p p . 10 p 0ppp k q1p—k — p ,
(a+1) *E ! ca” 1P = p ~al - 17 + 0] @ -1 —&—E )@ 1P =aP41 mod p
k=1

k=0

—_———
=aP (k=p) =1 (k=0) =0 mod p

— (a+1)!=ad’+1=a+1 modpV/

O
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2 —

1) Fiir die gerade Primzahl p = 2 kénnen wir a®* = a mod 2 fiir alle ganzen Zahlen a direkt beweisen:

« Wenn a gerade ist, dann ist a® eine gerade / ungerade Zahl. Streiche jeweils durch.
« Wenn a ungerade ist, dann ist a? eine gerade / ungerade Zahl.

Die ganzen Zahlen a und a? liegen also in der gleichen Restklasse modulo 2.

2) Fiir jede ungerade Primzahl p und negative ganze Zahl a haben wir (—a)? = (—a) mod p gezeigt.
Folgere daraus, dass auch o = a mod p gilt.

(—a)P = —aP, weil p ungerade ist.

(—a) =(—a) modp = —d’=(—a) modp &Y @?=4 mod D

Also gilt a? = a mod p auch fir alle negativen ganzen Zahlen a.

Leonhard Euler (1707-1783) bewies, dass eine Verallgemeinerung von a?~! =1 mod p nicht nur
fiir Primzahlen p stimmt, sondern fiir beliebige natiirliche Zahlen.
Als Néchstes sehen wir uns diesen Satz von Euler und einen eleganten Beweis dafiir an.
Der Satz von Euler spielt eine wichtige Rolle in der modernen Verschliisselung.
Mehr dazu erfahrst du am Arbeitsblatt — RSA-Verfahren.
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Eulersche Phi-Funktion

Die Eulersche Phi-Funktion ¢ ist fiir jede natiirliche Zahl n > 1 definiert.
©(n) ist die Anzahl natiirlicher Zahlen a, fiir die 1 < a <n und ggT(a,n) =1 gilt. Kurz:

p(n)={aeN|1<a<n A geT(a,n) =1}

S
Eulersche Phi-Funktion *%\ MAT:.E‘:"‘AT'K
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Ermittle die folgenden Funktionswerte der Eulerschen Phi-Funktion.
1) (1)=1 4) p(4) =2 7) o(7)=6 10) ¢(10) =4
2) $(2) = 1 5) w(5) = 4 8) (8) = 4 11) (1) = 10
3) 4(3) =2 6) 4(6) =2 9) $(9) = 6 12) $(12) = 4 )

Eulersche Phi-Funktion MAT:i':tA“K
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p und ¢ sind verschiedene Primzahlen.

1) Fiir welche nattirlichen Zahlen a mit 1 <a <p gilt ggT(a,p) =17
1,2,3,...,p—1 = o) =p-—1

2) Fiir welche natiirlichen Zahlen a mit 1 < a < p* gilt nicht ggT(a,p*) =17

k

1p,2:p,3p...,p"p = ") =p"—p"=p" (p-1)

3) Fiir welche natiirlichen Zahlen a mit 1 < a <p-q gilt nicht ggT(a,p-q) =17

Vielfache von p, die < p-q sind: Vielfache von ¢, die < p-q¢ sind:
1-p,2-p,3-p,....(q—1)-p,q-p 1-¢,2:¢,3-q,....,(p—1)-q,p¢q
q Zahlen p Zahlen

= o(p-d=pqg-—ta—1)=@—-1) (¢—1) =0 ¢l

Multiplikativitidt der Eulerschen Phi-Funktion

Tatséchlich ist die Fulersche Phi-Funktion fiir alle teilerfremden Zahlen m und n multiplikativ.

Aus ggT(m,n) =1 folgt also p(m -n) = @(m) - p(n).

J
Primfaktorzerlegung von n ~ @(n) % MAT:'ECP:'ATlK
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Zerlege n in Primfaktoren und berechne ¢(n).
a) n =42 b) n = 360
42=2-3-7 360 =2%-3%2.5
= 0(42) = (2) - ¥(3) - p(7) = ¢(360) = p(2°) - (3%) - ¢(5)
=1-2-6=12 =4-6-4=96
N )
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Satz von Euler (1736)

Wenn ggT(a,n) =1 ist, dann gilt der Satz von Euler:

a‘p(") =1 modn ‘Wenn n eine Primzahl ist, dann ist das der Satz von Fermat.

mod 100 f%j MATHEMATIK
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Ermittle mit dem Satz von Euler die letzten beiden Dezimalstellen von 23%2.

n=100=2%-5° = ¢(100) = ©(2%) - p(5%) =2-20 = 40
Der Satz von Euler garantiert also a® =1 mod 100 fiir alle Zahlen a mit ggT(a, 100) = 1.

geT(23,100) =1 = 23%2 =232 . 231 =529 mod 100
~— ~—~—
=529 =1 mod 100

342

Die beiden letzten Stellen von 2 sind also 29.

)
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Fiir den Beweis vom Satz von Euler verwenden wir zwei Eigenschaften:

1) a=b modn — ggT(a,n) =ggT(b,n)

Alle Zahlen, die in der gleichen Restklasse modulo n sind, haben mit n den gleichen gréfiten gemeinsamen Teiler.

Begriinde die Aussage: Hinweis: ggT(a + k- n,n) = ggT(a,n)

a=b modn = b=a+ k-n mit einer ganzen Zahl k

= ggT(b,n) =ggT(a+k-n,n)=ggT(a,n)

2) Wenn ggT(a,n) =1, dann gilt: z-a=y-a modn <= =y modn

/
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Damit beweisen wir jetzt a?(™ =1 mod n fiir alle Zahlen a mit ggT(a,n) = 1.
Unter den Zahlen {1,2,3,...,n} gibt es p(n) verschiedene Zahlen, die zu n teilerfremd sind.
Wir geben diesen ¢(n) verschiedenen Zahlen jeweils einen Namen: {aj,az,as, ... ,aw(n)}
Aus ggT(a;,n) =1 und ggT(a,n) =1 folgt ggT(a;-a,n)=1.
Wegen 1) muss a; - a in der gleichen Restklasse modulo n wie eine der Zahlen {a1,az, ..., a,m)} sein.
Wegen 2) sind die Zahlen a; -a, a2-a, ..., Ay (n) - @ alle in verschiedenen Restklassen modulo n, denn:
2)
ai-a=aj-a modn == a;=a; modn = a;=a; Indirekter Beweis*
Die Multiplikation mit a vertauscht also nur die Reihenfolge der ¢(n) verschiedenen Restklassen.
= a1°G2- ... Ay =(a1-a)-(ag-a) ... (aym)-a) modn
= a1-a2 .. ly(p) = A1 A2 () ca?™  mod n
2
:)> 1=a’™ modn |
\_ /
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