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Symmetrische Verschliisselung

Bob mochte eine verschliisselte Nachricht von Alice empfangen.
Dazu machen sie sich ein geheimes Passwort aus (,,Privater Schliissel“).

1) Alice verschliisselt ihre Nachricht mit diesem Schliissel.

2) Alice schickt die verschliisselte Nachricht an Bob.

3) Bob entschliisselt die empfangene Nachricht mit diesem Schliissel.

Das ist das Grundprinzip von symmetrischer Verschliisselung. Sie bringt Probleme mit sich:

A\ Jede Person, die den Schliissel kennt, kann die Nachricht auch entschliisseln.

Alice und Bob miissen also beide sorgsam mit diesem privaten Schliissel umgehen.

A Wie vereinbaren Alice und Bob den privaten Schliissel?  Alice wohnt in Australien. Bob wohnt in Brasilien.
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Ein historisches Beispiel fiir symmetrische Verschliisselung ist die Caesar-Verschliisselung.
Dabei wird jeder Buchstabe in der Nachricht nach folgendem Muster ersetzt:

Klartext: ABCDEFGHIJKLMNOPQRSTUVWXY Z <GALLIEN
Geheimtext: DEFGHI JKLMNOPQRSTUVWXYZABC JDOOLHQ

Der private Schliissel bei diesem Verfahren ist eine natiirliche Zahl von 1 bis 26.
Diese Zahl gibt an, um wie viele Stellen das Alphabet verschoben wird.
Gaius Julius Caesar soll — wie im Beispiel oben — fir militarische Nachrichten den Schliissel 3 verwendet haben.

Zum Entschliisseln verschiebt man das Alphabet um den privaten Schliissel in die andere Richtung:

Geheimtext: A BCDEFGHI JKLMNOPQRSTUVWXY Z <JDOOLHQ
Klartext: XYZABCDEFGHIJKLMNOPQRSTUVW GALLTIEN

Welche Schwachstelle hat diese Verschliisselung, auch wenn Alice und Bob den Schliissel geheim halten?
Es gibt nur 26 verschiedene Schliissel.
Man kann also den richtigen Schliissel durch Probieren relativ schnell finden. (,,Brute Force*)
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Bei monoalphabetischen Verschliisselungen werden die Buchstaben im Alphabet beliebig vertauscht.
Ein privater Schliissel zum Verschliisseln und Entschlisseln von Nachrichten kann dann so aussehen:

Klartext: ABCDEFGHIJKLMNOPQRSTUVWXY Z <GALLIEN
Geheimtext: LQBDZRTEJVCIMPHXOKWFYAUNSG TLITITJZP

Wie viele solche Schliissel ermoglichen die 26 Buchstaben im deutschen Alphabet?
26! =26-25-24-...-2-1~4- 1026 Mehr dazu findest du am Arbeitsblatt — Kombinatorik.

Trotz der grolen Schliisselanzahl hat jede monoalphabetische Verschliisselung eine Schwachstelle.
Rechts siehst du die prozentuellen Haufigkeiten der Buchstaben in typischen deutschsprachigen Texten:
Du fangst eine lange verschliisselte Nachricht ab. fg Buchstabenhiufigkeit in %

Wie wiirdest du versuchen, den Code zu knacken? 16

Man kann z.B. die Haufigkeiten der Buchstaben im
Geheimtext mit den Buchstabenhéufigkeiten ver-

gleichen, um Riickschliisse zu ziehen. : H ol H gl H H 0 H OHA S H H H H 1 =

ABCDEFGHIJKLMNOPQRSTUVWXY Z
Unter diesem Link kannst du deine Fertigkeiten beim Codeknacken auf die Probe stellen.
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Bob mdchte eine verschliisselte Nachricht von Alice empfangen.
Dazu erstellt Bob vorher zwei verschiedene Schliissel:

o Offentlicher Schliissel: Dieser Schliissel ist nicht geheim. ,Public Key*
Jede Person kann ihn verwenden, um an Bob verschliisselte Nachrichten zu senden.
Verschliisselte Nachrichten konnen mit dem o6ffentlichen Schliissel nicht entschliisselt werden.

e Privater Schliissel: Diesen Schliissel muss nur Bob geheim halten. ,Private Key*
Bob kann mit seinem privaten Schliissel jede Nachricht entschliisseln,
die mit seinem offentlichen Schliissel verschliisselt wurde.

Das ist das Grundprinzip von asymmetrischer Verschliisselung. ,Public-Key-Verschliisselung®
Asymmetrische Verschliisselung hat Vorteile gegeniiber symmetrischer Verschliisselung:

1) Nur der Empfinger Bob muss seinen privaten Schliissel geheim halten.
2) Es muss kein geheimer Schliissel ausgetauscht werden.

In der Praxis sind symmetrische Verfahren schneller als asymmetrische Verfahren. Deshalb wird hybride Verschliisselung verwendet:

Zuerst tauschen Alice und Bob einen privaten Schliissel mit asymmetrischer Verschlisselung aus.

Danach verwendet Alice diesen privaten Schliissel, um Nachrichten an Bob mit symmetrischer Verschliisselung zu senden.
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Das RSA-Verfahren ist ein asymmetrisches Verschliisselungsverfahren.
Der Algorithmus wurde im Jahr 1977 von Rivest, Shamir und Adleman veré6ffentlicht.

Einen offentlichen Schlissel und den zugehorigen privaten Schliissel kannst du so berechnen:

1) Wahle (geheim) zwei verschiedene Primzahlen p und gq.

2) Berechne n =p-q.

3) Berechne ¢(n) =(p—1)-(¢—1).  Mehr zur Eulerschen ¢-Funktion findest du am AB — Kleiner Satz von Fermat.

4) Waihle eine Zahl e > 1, die zu ¢(n) teilerfremd ist, also ggT(e, p(n)) = 1.
Berechne mit dem Euklidischen Algorithmus eine ganze Zahl d > 1 mit e-d =1 mod ¢(n).

Die beiden Zahlen n und e sind der 6ffentliche Schliissel. Die Zahl d ist der private Schliissel.

RSA-Verfahren — Schliisselpaar erzeugen ,%’ MATHEMATIK
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Erzeuge den o6ffentlichen und den privaten RSA-Schliissel mit p =7, ¢ = 13 und e = 11.

n="7-13=91 wn)=6-12 =72 Euklidischer Algorithmus:
1=6-5-1=6—(11—-6-1)-1= 2= 1 {6+ 6
=6-2-11-1=(72—11-6)-2—11-1= ,/ ,,,,,,,, .
=72-2—11-13 11=:6:-i1i+: 5
— 1=-11-13 mod 72 = d= —13=59 mod 72 T / """" / """""
P66 i=ih il i+l
5i=i1 115 i4+:10
K(“)f'femtlicher Schliissel: n =91, e =11 Privater Schliissel: d = 59 )
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Alice mochte an Bob eine verschliisselte Nachricht senden.
1) Alice erhélt den 6ffentlichen Schliissel (n,e) von Bob.

2) Alice kann damit jede natiirliche Zahl m mit 1 < m < n an Bob iibertragen.
Alice berechnet m® mod n und sendet das Ergebnis ¢ an Bob. 1<c<n

Jede Nachricht ist im Computer als Bindrzahl — zum Beispiel 100101110101 — gespeichert. Text versenden ist wie Zahlen versenden.

Wenn die Nachricht zu lange ist, kann sie vorher in Teile zerlegt werden. In der Praxis werden jeder Nachricht vor der Verschliisselung

)

noch zuféllige Teile hinzugefiigt, damit gleiche unverschliisselte Nachrichten verschiedene verschliisselte Nachrichten ergeben.

RSA-Verfahren — Nachrichten senden % MATHEMATIK

macht

FREU(N)DE

Bob hat den o6ffentlichen Schliissel n = 91, e = 11. Verschliissle damit die Nachricht m = 42.
Wir berechnen 4211 mod 91 schrittweise: Dazu zerlegen wir den Exponenten in Zweier-Potenzen: 11 = 23 + 21 4 20

1) 422 =19-91+ 35 =35 mod 91
2) 42% = (422)2 =352 = 13- 91 + 42 = 42 mod 91

3) 428 = (42%)2 = 422 = 35 mod 91

= 421 =498 . 492 . 421 =35.35-42=565-91+35=35 mod 91 = c¢=35
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Bob mochte die verschliisselte Nachricht ¢ entschliisseln.

1) Bob berechnet ¢ mod n mit seinem privaten Schliissel d.

2) Das Ergebnis ist die unverschliisselte Nachricht m. Der Beweis dafiir ist auf der nichsten Seite.
RSA-Verfahren — Nachrichten empfangen {%; MAT':‘ECI:'AT‘K
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Bob hat den o6ffentlichen Schliissel n = 91, e = 11 und den privaten Schliissel d = 59.
Entschliissle damit die Nachricht ¢ = 35.

1) 352 =91-13+42 =42 mod 91

2) 35% = (35%)2 =422 =91-19+ 35 =35 mod 91
3) 35% = (35%)2 = 352 = 42 mod 91

4) 350 = (35%)2 = 422 = 35 mod 91

5) 3532 = (35%0)2 = 352 = 42 mod 91

— 35%9 =3532.3516.358.352.350 =423.352 =42 =42 mod 91 = m =42
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Die Sicherheit des RSA-Verfahrens beruht darauf, dass wir mit unseren aktuellen technischen Mitteln
aus einer groflen Zahl n = p- ¢ die beiden Primfaktoren p und ¢ nicht effizient berechnen kénnen.

Sonst konnte jede Person aus dem offentlichen Schliissel auch den privaten Schliissel berechnen und die Nachrichten entschliisseln.

42-stellige Zahlen zerlegt GeoGebra im P Eps
1 Zufallszahl(10°41, 10%42-1)
Bruchteil einer Sekunde in ihre Primfaktoren: - 626174180288988003026978279277333965732409
626 174 180 288 988 003 026 978 279 277 333 965 732 409 = o  Primfaktoren(626174180288988003026978279277333965732409)
3.7-181-1049-2269-11519-18 191-6 663 303 217-49 570 850 878 973 - {3,7,181,1049,2269,11519, 18191, 6663303217, 49570850878973}

In der Praxis werden deshalb beim RSA-Verfahren Primzahlen mit rund 300 Stellen verwendet.
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p und ¢ sind wverschiedene Primzahlen.
Erklire, warum dann die folgende Aquivalenz fiir alle ganzen Zahlen a und b gilt:
a=b modp-q < a=b modp und a=b modgq

a=b modp-q < p-qla-0>
Links und rechts steht: ,,Die Primfaktorzerlegung von a — b enthélt beide Primzahlen p und ¢.
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RSA-Verfahren — Beweis @ MATHEMATIK
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Warum funktioniert das RSA-Verfahren?
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Wir miissen fiir alle Zahlen m mit 1 < m < n die folgende Identitdt zeigen:
(m)*=m modn (1)

Der private Schliissel d wurde so gewéhlt, dass e-d =1 mod ¢(n) gilt.
Es gibt also eine ganze Zahl k mit e-d =14 k- ¢(n). Statt (1) kénnen wir somit auch zeigen:

m-m*?™ =m modn (2)

Fall 1: m und n sind teilerfremde Zahlen.
Erklire, warum dann (2) aus dem Satz von Euler (m#™ =1 mod n) folgt:

k i
m - mFem = g . (m*g(”)> =m-1"=m modn v

Fall 2: m und n = p- g sind nicht teilerfremd.
Da p und ¢ verschiedene Primzahlen sind, konnen wir statt (2) auch zeigen, dass

m-mF™ =m modp und  m-mF*M =m modq  gilt. (3)
Die kleinste positive natiirliche Zahl s, fiir die ggT(s,p) > 1 und ggT(s,q) > 1 gilt, ist s =p - q.
Da m <p-q und ggT(m,p-q) > 1 gilt, bleiben also nur 2 Méglichkeiten:
a) ggT(m,q) =1 und p|m oder b) ggT(m,p) =1 und ¢ |m

Wir zeigen jetzt (3) mit Hilfe von a). Mit b) funktioniert es genauso. p und g vertauschen nur ihre Rollen.

plm = m-mF*" = m modpv
=0 =0

Auf dem Arbeitsblatt — Kleiner Satz von Fermat haben wir erklart, warum ¢(p - q) = ¢(p) - p(q) gilt.
Wegen ggT(m, q) = 1 kénnen wir den Satz von Euler verwenden: m?@ =1 mod gq
Erklire damit, warum m - mF ¢ = m mod ¢ gilt:

m - mFer) = . (m”’(‘” =m-1¥°®) = m mod ¢ v/

)k-es(p)

)
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Das RSA-Verfahren kann wegen (m?)¢ = (m®)? = m mod n auch umgekehrt verwendet werden:
1) Bob verschliisselt seine Nachricht mit seinem privaten Schliissel d.  Er unterschreibt damit die Nachricht.

2) Alice priift mit dem offentlichen Schliissel e von Bob, ob die Nachricht tatsdchlich von ihm kommt.

Wenn ja, dann ist (m?)¢ = m mod n. Wenn nein, dann sollte die entschliisselte Nachricht (m%)¢ keinen Sinn ergeben.
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